F(')rh (jr Signerat av
Signerat datum
Enhet Diarienr
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1129819-18
Hérd person Personnummer
Swirdh, Andreas
Den horde ar ID Styrkt Stallning till misstankt - malsédgande - vittne
Annan Nej
Tolk Sprak

Brottsmisstanke / Anledning till férhéret
Swirdh hors i egenskap av driftsansvarig samt sikerhetsansvarig inom Valmyndigheten

| Underrattad om misstanke Underrattad om rétt till forsvarare (best i FUK 12§ iakttagna)
Férsvararefombud énskas Férsvarare/ombud narvarande Godtar den férsvarare som ratten forordnar
Forhorsledare Forhdrsdatum Forhor paborjat  Férhor avslutat
Jim Keyzer 2018-10-15 13:29 14:05
Férhérsplats Typ av forhor Férhorssatt
Fleminggatan 14, Valmyndigheten RB 23:6 Ljudbandsférhér
Férhorsvittne Utskrivet av
Beréttelse

Swirdh tillfrdgas om Valmyndighetens storlek, verksamhet samt uppdrag och hur han vill
beskriva detta.

Swiirdh séger att uppdraget 4r att korrelera ett val dér det finns olika delmingder. Det finns
290 kommunala valmyndigheter och 21 lansstyrelser som &r valmyndigheter pa
lansstyrelseniva. Totalt sett har alla egna ansvarsomraden inom det hir men Valmyndigheten
hjdlper till att faststiilla rostlingden, skapa rostsedlar, valsedlar, rostkort. De édr den
Overgripande myndigheten som styr upp med information om hur réstningen ska g till. 1
Valmyndighetens regleringsbrev stir det vad de ska géra och vad de #r skyldiga att forhalla
sig till. Det finns inga andra som gor samma sak utan det ér Valmyndighetens uppdrag. Under
aren det dr inte dr valdr, férbereder man infor nistkommande val.

Swiirdh informeras om att féljande fragor tar sikte pd Valmyndighetens webbplats under
valaret 2018 och framst den 9 september nir prognosen for valresultatet presenterades.
Swiirdh tillfrdgas om anledningen till att prognosen presenteras just pA Valmyndighetens
webbplats och om det ar en del av uppdraget?

Swirdh siger att det inte 4r det lagmaéssigt men det har blivit s, av kutym har det blivit s att
Valmyndigheten presenterar det preliminira valresultatet vartefter det inregistreras frn varje
vallokal i Sverige. Valmyndigheten visar de distrikt som rapporterat in, sen adderas de pé s
ser man valresultatet och vilket hall det 4r pa vig tills man nér att alla rapporterat in. Tills
dess hinner det stabiliseras och man ser ocksa hur mandatfordelningen blir for respektive
parti. Det sker under valnatten.

Swiirdh tillfrdgas om det ar ként hos allménheten, att Valmyndigheten kommer att leverera en
prognos, en sammanstillning av de preliminira valresultaten.
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Han séger ja. Den enda riktiga kontaktpunkten &r ju www.val.se for att séka information som
handlar om Valmyndigheten. Resultat och sant finns dér. Doménen www.val.se dger
Valmyndigheten. Om man skriver skriver in det i en browser s hamnar man pa
Valmyndighetens officiella hemsida som driftas av Skatteverket. For att komma &t
valprognoser klickar man sig vidare for att na data.val.se som ir den samlade mangden av
information dver vilka distrikt som rapporterats in och dér visas dven staplarna. Sidan bestar
av en iframe som visar staplar om hur resultatet ser ut just nu. Iframen dr tom men ber
webblésaren hos anvéndaren att fraga data.val.se efter informationen s att den kan fylla
iframen. Hela iframen 4r beroende av data.val.se och sen om man vill veta mer si kan man
klicka pa den iframen s flyttas hela surfningen over till data.val.se och da surfar man bara
vidare pa data.val.se dir det 4&r mycket mer detaljerat. Den forsta iframen talar bara om de
partier som 4r utsedda att visas vid just det hir valtillfillet. Man har d4 helt limnat
Skatteverkets webbplats. data.val.se driftas helt och hallet av Valmyndigheten.

Swirdh ombeds forklara hur driften av sajten data.val.se fungerar och himtningen av data
frén prognoserna. Han siiger att Linsstyrelserna rapporterar in varje distrikt i
Valmyndighetens valdatasystem och valdatasystemet i sin tur presenterar resultatet pa
data.val.se for de inrapporterade distrikten som kommit in.

www.val.se gir frin en 16sning till en vildigt enkel och statisk sida for att klara hogre
belastning och den sidan har den hér iframen pa sig for att man ska kunna klicka pé den.
Resultatstapeln visas for anvindaren i dennes webblidsare men sjilva datat i iframen kommer
frén data.val.se. Klickar man pa iframen si hamnar hela surfsessionen pé data.val.se.

Swirdh tillfragas om man kan na sajten val.se via HTTP-trafik eller om det ir HTTPS. Han
sdger att man kan skriva in HTTP men det sker en redirect till en HTTPS-sida. Det ska bara
vara HTTPS-trafik mot data.val.se.

Swirdh tillfragas om incidenten som intraffade under kvillen den 9 september, en
driftstérning, och han ombeds beritta om den.

Han séger att f6r anviindaren som surfade mot data.val.se sa upplevde de att de inte kom fram
och att de inte fick ndgot svar dérifran. Det gick segt och tog lang tid att fa svar. De flesta far
inget svar alls utan det blir bara en vit sida helt enkelt istéllet for det preliminéra valresultatet.
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Hindelsen har inneburit merarbete for Valmyndigheten och nitleverantoren for att hitta en
16sning pd problemet. Den stérsta forlusten 4r i fortroende, att Valmyndighetens webbsida
inte var 1 funktionellt skick nir folk och medborgare forvintade sig det. Det finns vildigt
mycket teorier om valfusk med mera i och med att man inte kunde f6lja det hir pa
Valmyndighetens webbplats. Valresultatet skiljde sig vildigt mycket frin nér stérmingen
tradde 1 kraft till dess att storningen var borta. Teoretiskt r det inte sa konstigt, f6r nir
webbplatsen fick problem var det bara tva stycken distrikt av §ver 6000 som var riknade. Nir
de dé hade riknat nistan 6000 var da den fungerade igen som den skulle, s& det var stor
skillnad 1 resultatet eftersom nir det bara &r tva distrikt inriiknade, om de tv4 distrikten inte #r
medianen av hur man réstar, sa blir det stor skillnad.

Valmyndigheten har fatt alla mojliga signaler fran olika hall, bl a har det kommit in
overklaganden pa grund av detta ddr man dé havdar att olika typer av fusk har forekommit
eftersom resultatet dndrades frén nér sajten borjade bli svar att nd tills den var nibar igen.
Fortroendet har fatt sig en small, i alla fall fran vissa. Valmyndigheten ser allvarligt att det
finns bristande fortroende for deras verksamhet, de ska ha ett 100%-igt fortroende for sin
verksamhet eftersom det 4r det som siitter sjidlva demokratin i Sverige. Utan att ha fortroende
for Valmyndigheten blir det ingen demokrati for da tror folk 4nda inte pa de personer som
tillsétts, vilket ar valdigt allvarligt.

Swirdh fortydligar att det inte fanns nagon risk att valresultatet kunde paverkas av incidenten.
Det dr inte samma system. Valmyndighetens system &r bara for att visa det preliminéira
valresultatet till medborgarna och media. Det &r att se som en tjénst att kunna se det
preliminéra valresultatet p4 Valmyndighetens hemsida. Mindre media eller medborgare som
dr intresserade av att bearbeta data kan ladda hem en fil dér dom inrapporterade distrikten
finns och sjilv gora prognoser av detta ur den hir jéttestora méngden data. Sammanrikningen
sker pd en annan plats och r helt skild fran prognoserna. Dom ir étskilda helt enkelt
systemmadssigt och befinner sig inte pa samma stiille.

Swirdh sdger att vissa utsedda mediahus, som hade fréagat specifikt, fick via en egen kanal
levererat valresultatet till sig men det skiljer sig inte frén den hir filen som ligger pa
data.val.se som alla kan hdmta hem och gora egna berdkningar fran. Det #r exakt samma fil
som levereras till data.val.se och till mediehusen och anledningen till att de inte levererar till
alla 4r att det kraver en del forberedelser att leverera.

Swirdh avslutar med att siga att det har att medborgarna inte hade haft mojlighet att n3 det
preliminéra valresultatet pA Valmyndighetens webbplats, det dr den enda utsedda plats frin
Valmyndighetens sida. Det dr vildigt allvarligt att inte kunna folja valet som sker ur ett
fortroendeperspektiv.

Forhoret sammanfattas fran ljudupptagningen och &verlimnas till Andreas Swirdh for
genomldsning.
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Swirdh aterkom per telefon den 29 oktober och patalade behov av vissa sprakliga
korrigeringar for att utsagan ska bli korrekt. I dvrigt inget att inviinda gentemot innehallet.



